韶关市中医院等保整改服务
采购项目技术参数
采购清单及技术参数
一、日志审计
（一）数量：1台
◎功能要求：
1.提供≥300个授权许可，事件处理能力≥12000 EPS；
2.提供3年的日志审计的软件升级服务和3年的原厂硬件维保服务；
3.支持基于X86/海光/麒麟等硬件平台进行安装部署，支持用户按角色管理，系统配置信息支持备份还原；
4.支持市面主流安全设备、网络设备、中间件、服务器、数据库、操作系统等设备对象的日志数据采集；支持主动、被动相结合的数据采集方式，支持日志转发；应支持通过标准协议的方式进行日志事件收集：syslog、FTP、SFTP、Kafka、JDBC、WMI等；
5.支持采用Agent进行日志收集，Agent程序应支持采集系统日志文件；网口流量信息；读取文件日志等功能，同时支持对采集日志级别、采集时间进行选择过滤；
6.支持镜像流量采集方式，对常规协议将原始的网络流量数据进行解析和处理，提取出关键的信息，如源IP地址、目标IP地址、协议类型、端口号等。流量解析引擎可以识别常见的协议类型，如HTTP、FTP、SMTP等。同时支持 Windows Agent采集网络流量，解析协议不少于ICMP、DHCP、AMQP、Cassandra、DNS、HTTP、MySQL、Thrift、MongoDB、NFS；
7.具备多个大屏态势功能，大屏展示模板最少应包含整体事件展示大屏与事件告警分析大屏，用户可同时浏览多个大屏信息，同时可实时展示最新会话信息；
8.提供符合等级保护、SOX、ISO27001、PCI相关要求的报表数据，支持自定义报表；支持PDF、Word、HTML等方式导出报表。支持生成周期定时报表，可选统一报表不同生成时间预览和下载；
[bookmark: _GoBack]9.可以对日志源进行查看、添加、编辑、删除以及启\禁用的操作；支持手动添加资产、导入资产、导出资产；支持根据日志接收情况，自动添加设备IP为日志源资产；
10.系统具备内置知识库、安全信息库、非法URL库、非法IP地址库、漏洞库等安全相关信息内容，内置知识库需具备配置管理说明内容，包含各类资产日志配置方案与日志采集接入方案，非法URL库、非法IP、漏洞库可以进行默认关联进行告警，当日志中解析数据与相关数据进行比对后产生告警通知；
11.系统内置常见安全事件关联分析规则；提供可视化关联分析规则编辑视图，可根据实际业务编辑关联分析规则，对任意告警事件深度关联性分析；针对攻击事件，无需用户操作，系统可根据源IP、目标IP、规则名称自动关联相关数据（非条件检索）(需提供功能截图证明)。
二、等保测评整改服务
等级保护安全整改：提供等保测评的整改服务。涉及三个系统：医院信息系统（三级）、互联网医院系统（三级）、OA系统（二级）。
